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1. OBJETIVO

Esta Politica tem por objetivo estabelecer as diretrizes gerais da Confederagao Brasileira de Ténis de
Mesa (CBTM) para a protecdo de dados pessoais e para a seguranga da informagao e dos sistemas
de tecnologia da informacgao (TI) utilizados em suas atividades, em conformidade com a Lei Geral de
Protecao de Dados Pessoais (Lei n° 13.709/2018) e com boas praticas de seguranca da informacgéao
compativeis com o seu porte e a sua estrutura.

A CBTM reconhece a importancia de tratar de forma ética, licita e segura os dados pessoais de atletas,
colaboradores, dirigentes, parceiros e demais pessoas que se relacionam com suas atividades, bem
como de proteger a confidencialidade, a integridade e a disponibilidade de seus sistemas e
informacoes.

Esta Politica estabelece principios e diretrizes gerais, cuja implementagcao sera progressiva e
proporcional a estrutura, aos recursos e a maturidade de governanga da CBTM, sem prejuizo de sua
vigéncia e aplicabilidade imediata quanto aos compromissos aqui assumidos.

2. ABRANGENCIA

Esta Politica se aplica a todas as pessoas fisicas e juridicas que se relacionem, direta ou indiretamente,
com as atividades da CBTM, incluindo, mas nao se limitando a:

¢ Membros da Assembleia Geral, dos Conselhos e demais integrantes dos 6rgaos estatutarios da
CBTM;

¢ Dirigentes, diretores e integrantes do Comité Executivo;

o Colaboradores, empregados, estagiarios e prestadores de servico;

o Atletas, treinadores, arbitros e demais integrantes de sele¢des e comissdes técnicas;

o Fornecedores, patrocinadores e demais parceiros contratuais que tratem dados pessoais ou
acessem sistemas de informagéo da CBTM, no que couber.

Todos os abrangidos por esta Politica s&o responsaveis por observar suas diretrizes no exercicio de
suas funcgodes e atividades relacionadas a CBTM.

3. DESCRIGAO

3.1. Principios e compromisso institucional

A CBTM se compromete a tratar dados pessoais de forma ética e licita, observando os principios da
finalidade, adequacgao, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca,
prevencgao, nao discriminacao e responsabilizagido, nos termos da LGPD.

A CBTM se compromete, ainda, a adotar, na medida de sua estrutura e de seus recursos, medidas
técnicas e administrativas voltadas a protecdo da confidencialidade, da integridade e da
disponibilidade de seus sistemas de informacao e dos dados neles tratados.

Esta Politica sera desenvolvida de forma progressiva, conforme a evolugao da estrutura de governanga
de dados e de Tl da CBTM, sem prejuizo da sua vigéncia e aplicabilidade imediata quanto aos
principios e compromissos aqui estabelecidos.
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3.2. Definigoes

Para os fins desta Politica, aplicam-se as seguintes definigdes, sem prejuizo de outras que venham a
ser incorporadas em normativos complementares:

¢ Dado Pessoal: qualquer informagéao relacionada a pessoa fisica identificada ou identificavel.

o Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opiniao
politica, filiagdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico.

o Titular: pessoa fisica a quem se referem os dados pessoais objeto de tratamento.

o Tratamento de Dados Pessoais: toda operagéo realizada com dados pessoais, desde a coleta
até a eliminagao, tais como acesso, uso, armazenamento, compartilhamento e descarte.

¢ Incidente de Seguranca: qualquer evento que comprometa a confidencialidade, a integridade ou
a disponibilidade de dados pessoais ou de sistemas de informagao, incluindo acessos nédo
autorizados e vazamento de dados.

¢ Sistemas de Informagéao: conjunto de equipamentos, redes, softwares e servigos de tecnologia
da informacao utilizados pela CBTM para o tratamento de dados e informacdes institucionais.

o LGPD: Lei Geral de Protegcédo de Dados Pessoais - Lei n® 13.709/2018.

3.3. Governanca e responsabilidades

A CBTM designara responsavel(is) pela condugcédo dos temas de prote¢do de dados pessoais e de
seguranga da informagao, que podera(ao) contar com o apoio de colaboradores ou de terceiros
especializados, na medida da disponibilidade institucional.

Compete ao Comité Executivo, Diretoria e ao(s) responsavel(is) designado(s) zelar pela observancia
desta Politica, orientar as demais areas quanto as suas diretrizes e avaliar periodicamente sua
adequacao e efetividade.

Todos os abrangidos por esta Politica, no ambito de suas atribuicbes, sao responsaveis por zelar pela
protecao dos dados pessoais e dos sistemas de informagao que acessarem, observando as diretrizes
aqui estabelecidas e os normativos complementares que venham a ser editados pela CBTM.

A composicao, a forma de atuacao e as atribuicbes especificas dos responsaveis por esses temas
poderao ser detalhadas em ato interno da CBTM, observados os recursos disponiveis, podendo ser
revistas ao longo do tempo sem necessidade de alteracao desta Politica.

3.4. Ciclo de vida e descarte de dados pessoais

O tratamento de dados pessoais pela CBTM observara todo o seu ciclo de vida, desde a coleta até a
eliminagdo, incluindo as etapas de armazenamento, uso, compartilhamento e descarte.

Os dados pessoais serao mantidos apenas pelo tempo necessario ao cumprimento das finalidades
para as quais foram coletados ou de obrigacéo legal ou regulatéria aplicavel. Encerrada a finalidade
do tratamento e inexistindo hipétese legal que justifique a manutengao da guarda, os dados pessoais
de pessoas fisicas que nao tenham mais utilidade para a CBTM serao descartados de forma segura,
de modo a evitar acessos indevidos ou o acumulo desnecessario de informagdes.

Compete as areas responsaveis pelo tratamento de dados pessoais, com apoio do(s) responsavel(is)
pelo tema de protecdo de dados, avaliar periodicamente a necessidade de manutencao dos dados sob
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sua guarda, adotando as providéncias cabiveis para o descarte daqueles que ndo sejam mais
necessarios, observados eventuais prazos legais de retencao.

3.5. Termo de Ciéncia sobre a Politica

A CBTM estabelecera mecanismo de adesao formal a esta Politica, por meio da assinatura de Termo
de Ciéncia (modelo constante do Anexo |), a ser subscrito anualmente por todos os colaboradores e
membros de 6rgaos estatutarios, considerando um periodo de transicdo de um ano, contados da
publicacao desta Politica.

A assinatura do Termo de Ciéncia referente a cada ano-calendario devera ocorrer antes do término do
primeiro quadrimestre do respectivo ano, cabendo a CBTM organizar, na forma que melhor Ihe convier,
a coleta e o arquivamento das assinaturas obtidas.

Novos colaboradores ou membros de 6rgaos estatutarios deverao firmar o Termo de Ciéncia no
momento de seu ingresso, independentemente do periodo do ano em que este ocorra.

3.6. Rede interna, controle de acesso e uso de recursos de Tl
A CBTM mantera rede interna de tecnologia da informagéo gerenciada, com controle de acesso de
usuarios e de dispositivos aos seus sistemas, aplicagcdes e demais recursos de TI.

O acesso aos sistemas de informacgao e aos recursos de Tl da CBTM sera concedido de acordo com
o principio da necessidade, sendo restrito as pessoas que, em razdo de suas fungdes, necessitem
dele para o exercicio de suas atividades.

A utilizagéo dos recursos de Tl disponibilizados pela CBTM (tais como rede, equipamentos, contas de
acesso e servigos de tecnologia) deve observar as finalidades institucionais e as diretrizes desta
Politica, sendo vedado o uso que coloque em risco a seguranga da informacéo, a disponibilidade dos
sistemas ou a imagem da CBTM.

As regras operacionais relacionadas a concesséo, a revisao e ao cancelamento de acessos, bem como
as condigbes de uso dos recursos de Tl, poderao ser detalhadas em normativo interno especifico, a
critério da area responsavel pela gestao de TI.

3.7. Diretrizes e controles minimos de seguranga da informagao

A CBTM adotara, na medida de sua estrutura e de seus recursos, controles minimos voltados a
protecéo da confidencialidade, da integridade e da disponibilidade de seus sistemas de informagéo e
dos dados neles tratados, os quais poderao incluir, entre outros:

e Controle de acesso a sistemas e informagdes, com uso de credenciais individuais;
¢ Adocéao de senhas seguras, de uso pessoal € nado compartilhadas entre usuarios;

o Atualizagdo periddica de sistemas, aplicacdbes e mecanismos de protecdo contra softwares
maliciosos;

¢ Realizagao de copias de seguranga (backup) de dados e informagdes relevantes;
¢ Restrigdo de acesso fisico e I6gico a ambientes e equipamentos criticos de TI;
¢ Orientagao e conscientizagdo dos usuarios quanto a boas praticas de seguranca da informagao.

O(s) responsavel(is) pelo tema de segurangca da informagao reportara(ao) periodicamente aos
responsaveis, no minimo em base anual, o panorama de conformidade com estes controles, eventuais
riscos identificados e as providéncias adotadas ou recomendadas.



CBTM

Confederacéo Brasileira
de Ténis de Mesa

Os controles técnicos especificos, as ferramentas e a estrutura operacional destinados a viabilizar
estas diretrizes poderao ser definidos e ajustados pela area responsavel por Tl, em normativo interno,
conforme a evolugao da estrutura e dos recursos disponiveis da CBTM.

3.8. Gestao e resposta a incidentes de seguranga e vazamento de dados

A CBTM mantera um plano de resposta a incidentes de seguranga da informacgao, incluindo casos de
vazamento, acesso n&o autorizado ou qualquer outro evento que coloque em risco dados pessoais ou
sistemas de informacao sob sua responsabilidade.

Identificado um incidente de segurancga, cabera ao(s) responsavel(is) designado(s) pela CBTM adotar,
tao logo seja possivel, as medidas cabiveis para conter o incidente, avaliar sua natureza, gravidade e
extensao, e identificar as providéncias necessarias para mitigar riscos e restabelecer a normalidade
dos sistemas e servigos afetados.

Sempre que o incidente envolver dados pessoais e risco ou dano relevante aos titulares, a CBTM
avaliara a necessidade de comunicagao a Autoridade Nacional de Protegdo de Dados (ANPD) e aos
titulares afetados, observados os prazos e critérios definidos pela legislagéo aplicavel.

Os procedimentos operacionais de resposta a incidentes, incluindo papéis, fluxos de escalonamento
e canais de comunicacado, poderado ser detalhados em normativo interno da CBTM, a ser revisto
conforme a evolugao de sua estrutura de governanga de seguranga da informagao.

3.9. Continuidade das operagoes de TI

A CBTM buscara estabelecer, na medida de sua estrutura e de seus recursos, um plano de
continuidade das operagdes de TI, voltado a assegurar a disponibilidade dos sistemas e servigcos de
tecnologia da informacao considerados relevantes para suas atividades em situagbes de falha,
incidente ou indisponibilidade.

O plano de continuidade contemplara, no que couber, medidas preventivas, procedimentos de
contingéncia e diretrizes para o restabelecimento dos sistemas afetados, observados os recursos
disponiveis e as prioridades definidas pela CBTM.

A elaboragao, a manutencéo e os testes periddicos do plano de continuidade de Tl ficarao a cargo da
area responsavel por Tl, podendo ser revistos e aprimorados ao longo do tempo, sem necessidade de
alteragao desta Politica.

3.10. Analise de impacto de falhas de Tl ao negécio

A CBTM buscara avaliar, periodicamente, os impactos que eventuais falhas, indisponibilidades ou
incidentes relacionados aos seus sistemas de informagcdo podem causar as suas atividades
institucionais, esportivas e administrativas.

Essa avaliagao devera considerar, no que couber, a criticidade dos sistemas e processos afetados, os
efeitos potenciais sobre atletas, colaboradores e demais partes interessadas, e os prazos aceitaveis
de indisponibilidade, de forma a subsidiar a definicao de prioridades de protecéo e de continuidade.

Os resultados dessa avaliagao servirao de referéncia para o aprimoramento continuo das medidas de
seguranga da informacao e do plano de continuidade de Tl da CBTM.

3.11. Reporte periédico

Sem prejuizo dos reportes especificos previstos nesta Politica, o(s) responsavel(is) pelos temas de
protecao de dados e de seguranca da informacao deverao apresentar ao Comité Executivo e Diretoria,
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no minimo em base anual, relatério consolidado contendo as principais atividades realizadas, os riscos
identificados e as recomendacgdes de melhoria relacionadas a esta Politica.

Este reporte podera ser conjugado com a revisao periddica desta Politica e dos normativos internos a
ela relacionados.

4. DOCUMENTAGAO DE REFERENCIA

o Estatuto Social da CBTM,;

e Cddigo de Etica e Conduta da CBTM, quando aplicavel;

¢ Lei Geral de Protegao de Dados Pessoais (Lei n° 13.709/2018);
e Marco Civil da Internet (Lei n°® 12.965/2014);

¢ Diretrizes do Comité Olimpico Internacional (COIl) e do Comité Olimpico do Brasil (COB) sobre
governanga, integridade e protecao de dados.

Este dispositivo passa a vigorar na data de sua publicacéo.

5. ANEXOS

5.1. Anexo | — Modelo de Termo de Ciéncia

Modelo de referéncia a ser utilizado para a coleta da assinatura anual do Termo de Ciéncia previsto
no item 3.5 desta Politica, podendo seu leiaute ser adaptado pela CBTM, desde que mantido o
conteudo minimo abaixo:

TERMO DE CIENCIA — POLITICA DE PROTEGAO DE DADOS E SEGURANGA DE SISTEMAS
DE INFORMACAO

Eu, , declaro que
tomei ciéncia do inteiro teor da Politica de Prote¢cao de Dados e Seguranca de Sistemas de
Informagéo da Confederagao Brasileira de Ténis de Mesa (CBTM), comprometendo-me a
observar suas diretrizes no exercicio de minhas atividades relacionadas a CBTM.

Nome:

Fungao / vinculo com a CBTM:

Ano-calendario de referéncia:

Data: / /

Assinatura:




